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บทคัดย่อ 
วิทยานิพนธ์ฉบับนี้มุ่งเพื่อศึกษาความหมาย รูปแบบ และผลกระทบในการกระท าโปรแกรมเรียกค่าไถ่ข้อมูลทาง

คอมพิวเตอร์ โดยท าการศึกษาจากกฎหมายของประเทศไทยและกฎหมายของต่างประเทศที่เกี่ยวข้องกับการกระท าในลักษณะ
ละเมิดสิทธิของผู้อื่น โดยการใช้โปรแกรมเรียกค่าไถ่ข้อมูลทางคอมพิวเตอร์ แม้ว่ากฎหมายในประเทศไทยที่เกี่ยวข้องกับการเรียก
ค่าไถ่ข้อมูลทางคอมพิวเตอร์ ถือเป็นการกระท าที่กระทบสิทธิส่วนบุคคล เสรีภาพ และส่งผลกระทบต่ออารมณ์ความรู้สึกสภาพ
จิตใจของผู้เสียหาย อีกทั้งยังสร้างความเสียหายต่อองค์กรของรัฐและความมั่นคงของประเทศซึ่งอาจน าไปสู่ภยันตรายร้ายแรง
และอาชญากรรมอื่น ๆ ตามมา ด้วยเหตุที่ประเทศไทยยังไม่มีบทบัญญัติกฎหมายในการน ามาปรับใช้กับการกระท าโปรแกรม
เรียกค่าไถ่ข้อมูลทางคอมพวิเตอร์ได้ จึงเป็นการสมควรที่รัฐจะเห็นความส าคัญในการปรับปรุงกฎหมายที่มีอยู่ เพราะบางกรณีการ
กระท าความผิดที่เกิดขึ้นก็ไม่มีบทบัญญัติองค์ประกอบความผิดที่กฎหมายนั้น ๆ ก าหนด ท าให้ไม่สามารถเอาผิดกับผู้กระท า
ความผิดได้  

ในการศึกษาผู้วิจัยมีข้อเสนอแนะว่า ควรบัญญัติให้การกระท าความผิดเกี่ยวกับการใช้โปรแกรมเรียกค่าไถ่ข้อมูลทาง
คอมพิวเตอร์มีความรับผิดทางอาญาโดยตรง โดยการเพิ่มฐานความผิดใหม่ไว้ในพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 อีกทั้งควรก าหนดเพิ่มโทษให้ผู้กระท าความผิดได้รับโทษที่
หนักขึ้นด้วย ไม่ควรก าหนดโทษความผิดฐานโปรแกรมเรียกค่าไถ่เป็นเพียงความผิดลหุโทษ และหามาตรการทางกฎหมายเพื่อให้
สอดคล้องกับอาชญากรรมในยุคปัจจุบันให้มีความทันสมัยมากยิ่งขึ้น 
ค าส าคัญ: โปรแกรมเรียกค่าไถ ่มัลแวร์ ความรับผิดทางอาญา 
 

Abstract 
This thesis aims at studying meaning, form and impact of ransoming computer data under Thai laws 

and foreign laws in relation to infringement of other people’s rights by use of Ransomware program. In taking 
into account of Thai laws in relation to ransoming computer data, this kind of act is actually perceived as a 
deprivation of personal rights and liberty, an impact on damaged person’s state of mind and a cause of 
damage to state agencies and national security by leading to occurrence of other severe perils and crimes. 
Whereas existing Thai laws are still lack of provisions to be applicable to this act of ransoming computer data, 
the related government agency would rather revise the laws under the fact that, in some circumstances, 
none of element or provisions of law can be applicable to take legal action against the offenders. 
The researcher has certain suggestions to provide an offense and direct criminal liability in use of ransomware 
program to ransom computer data by adding such new offense in the Computer-related Crime Act B.E. 2550 
(2007) as amended by the Computer-related Crime Act     (No. 2) B.E. 2560 (2017).In addition, the culprit of 
this kind of offense deserves harsher penalty.  Such offending use of ransomware program should not be 
merely misdemeanor and any up-to-date legal measure should be sought to be conformity with current 
developed nature of crime. 
Keywords:  Ransomware, Malware and Criminal Liability 
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1. บทน า 
สังคมปัจจุบันมีความรวดเร็วในการเผยแพร่

ข้อมูลข่ าวสาร เป็นยุ คของสั งคมและ เทคโน โลยี
สารสนเทศ (Information Technology: IT) ที่มีการ
พัฒนาอย่างรวดเร็วเพราะมีการน าสารสนเทศทางด้าน
คอมพิวเตอร์เข้ามาใช้ในระบบที่รู้จักกันดีคืออินเทอร์เน็ต 
(Internet) ท าให้สามารถจัดเก็บ ประมวลผลข้อมูลได้
แม่นย าและรวดเร็ว ด้วยประสิทธิภาพดังกล่าวท าให้
ประชาชน หน่วยงาน องค์กร สถาบันการเงิน หันมาใช้
คอมพิวเตอร์เป็นจ านวนมาก ในปัจจุบันรัฐบาลของ
ประเทศไทยก็ได้ประกาศนโยบายประเทศไทย 4.0 
ผลักดันให้ไอทีเข้ามาเป็นโครงสร้างพื้นฐานของประเทศ 
การพัฒนาไอทีจึงเป็นสิ่งจ าเป็นเพื่อที่จะให้ประชาชนมี
คุณภาพชีวิตที่ดีขึ้น แต่อีกมุมมองหนึ่งอาจกล่าวว่าการ
พัฒนาเป็นสิ่งที่ไม่จ าเป็น เพราะคุณภาพชีวิตอย่างสมัย
โบราณเป็นคุณภาพชีวิตที่ดีกว่าคุณภาพชีวิตสมัยปัจจุบัน 
แต่ถ้าหากสนใจจะพัฒนาก็จะต้องใช้ไอทีอย่างหนีไม่พ้น 
(ศรีศักดิ์ จามรมาน, 2549: 1) 

การใช้สารสนเทศที่ถูกต้องย่อมมีผลดีกับ
คุณภาพชีวิตของประชาชน แต่ในอีกด้านกลับถูกใช้เป็น
เค รื่ อ งมื อ ในกา รกระท า ค ว ามผิ ด จนกล าย เป็ น
อาชญากรรมคอมพิวเตอร์  (Computer Crime) ซึ่งเป็น
รูปแบบหนึ่งในกลุ่มของอาชญากรรมทางเศรษฐกิจ 
(Economic Crimes) หรือที่รู้จักกันในช่ือ “White 
Collar Crimes” หรืออาชญากรรมเสื้อคอปก ความผิด
ส าคัญๆ ของอาชญากรรมประเภทนี้ ได้แก่ การเข้าไปใน
ระบบโดยปราศจากอ านาจ (Computer Hacking) การ
กระท าความผิดโดยเปลี่ยนแปลงข้อมูลคอมพิวเตอร์ 
(Computer Manipulation) การก่อวินาศกรรม
คอมพิวเตอร์ (Computer Sabotage) การละเมิด
ลิขสิทธิ์ซอร์ฟแวร์ และการข่มขู่กรรโชกรีดไถ (Ransom) 
ทางคอมพิวเตอร์ เป็นต้น (สาวตรี สุขศรี, 2552: 193 -
194) อาชญากรรมประเภทนี้มีการพัฒนารูปแบบที่
ซับซ้อนมากขึ้นเรื่อย ๆ จนกลายเป็นปัญหาของนานา
ประเทศ ส่งผลกระทบต่อระบบเศรษฐกิจโดยรวม 
โดยเฉพาะอย่างยิ่งในกลุ่มธุรกิจการเงิน นอกจากนี้ยัง
รวมถึงการกระท าความผิดในด้านอื่น ๆ ที่กฎหมาย
คุ้มครอง เช่น สร้างความเสียหายต่อสาธารณะ ความ
มั่นคง รวมทั้งการพัฒนาทางสังคมของประเทศ  

ปัจจุบันมีการระบาดอย่างแพร่หลายของ
โปรแกรมคอมพิวเตอร์ในลักษณะของ การกรรโชกข้อมูล
ทางคอมพิวเตอร์จากโปรแกรมมัลแวร์ CryptoLocker,  

WannaCry และ BadRabbit ซึ่งได้สร้างมูลค่าในสกุล
เงินดิจิทัล (บิตคอยน์: Bitcoin) ให้กลุ่มอาชญากรอย่าง
มหาศาล แต่ก็สร้างความหายนะแก่สังคมและเศรษฐกิจ
เป็นอย่างมากเช่นกัน จากสถิติการโจมตีของโปรแกรม
เรียกค่าไถ่ กลุ่มเป้าหมายได้แก่ โรงพยาบาล คลินิก ที่มี
สุขภาพและชีวิตของมนุษย์เป็นสิ่งต่อรอง องค์กรที่ ใช้
คอมพิวเตอร์เป็นกิจวัตรประจ าก็เป็นกลุ่มเสี่ยง เช่น ธุรกิจ
ส่งออก สถาบันการศึกษา ตลาดหลักทรัพย์และการ
ธน า ค า ร  เ ป็ น ต้ น  ทั่ ว โ ล ก เ รี ย ก ช่ื อ มั ล แ ว ร์ นี้ ว่ า 
“Ransomware” หรือ “โปรแกรมเรียกค่าไถ่”  

โปรแกรมเรียกค่าไถ่สามารถท าเงินให้กลุ่ม
อาชญากรที่เห็นผลโดยชัดเจน รูปแบบวิธีการก็มีการ
พัฒนาไปพร้อมกับวิวัฒนาการเทคโนโลยีคอมพิวเตอร์
และอินเตอร์เน็ต แต่การพัฒนากฎหมายกลับไล่ตาม
รูปแบบอาชญากรรมนั้นได้อย่างล่าช้า กฎหมายเดิมที่มี
อยู่ก็มีช่องว่างไม่อาจใช้บังคับได้ครอบคลุม จึงกลายเป็น
ปัญหาที่หลายประเทศต้องให้ความส าคัญปรับปรุง
กฎหมายของตนให้สอดคล้องกับการก าหนดฐานความผิด
แบบใหม่ ๆ ซึ่งในพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม 
(ฉบับที่ 2) พ.ศ. 2560 ก็เช่นกัน เดิมกฎหมายได้ก าหนด
ความรับผิดเฉพาะในการเข้าถึงระบบคอมพิวเตอร์และ
ข้อมูลคอมพิวเตอร์เท่านั้น แต่ยังมีการกระท าความผิด
ต่าง ๆ ตามมา เช่น การเปลี่ยนแปลง การท าลาย หรือ
แม้แต่การจับข้อมูลเป็นตัวประกัน ซึ่งยังไม่มีนิยามและ
การก าหนดฐานความผิดที่ครอบคลุม ดังนั้นควรจะต้องมี
การก าหนดกฎเกณฑ์ให้เหมาะสมในปัญหาดังกล่าว 
 
2. วัตถุประสงค์การวิจัย 

งานวิจัยนี้มุ่ งเน้นที่จะศึกษาแนวความคิด 
หลักการ และทฤษฎีของกฎหมายว่าด้วยการกระท า
ความผิดทางคอมพิวเตอร์เกี่ยวกับโปรแกรมเรียกค่าไถ่ 
ตามกฎหมายประเทศไทยกับมาตรฐานสากลของ
ต่างประเทศ อีกทั้งยังศึกษาสภาพปัญหาเกี่ยวกับการ
กระท าที่เป็นโปรแกรมเรียกค่าไถ่ข้อมูลทางคอมพิวเตอร์ 
เพื่อก าหนดความรับผิดทางอาญาเกี่ยวกับโปรแกรมเรียก
ค่าไถ่ในกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ให้เหมาะสมกับประเทศไทย 
 
3. วัสดุอุปกรณ์และวิธีด าเนินการวิจัย 

การศึกษานี้ใช้ระเบียบวิจัยเชิงคุณภาพ โดยการ
วิจัยเอกสารเป็นหลัก (Documentary Research) และ
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วิเคราะห์ข้อมูลจากหนังสือ บทความ เอกสาร วารสาร
กฎหมายที่ เกี่ยวกับความรับผิดทางอาญาที่ เกิดจาก
โปรแกรมเรียกค่าไถ่ ตามกฎหมายว่าด้วยความผิด
เกี่ยวกับคอมพิวเตอร์ ตลอดจนข้อมูลทางกฎหมายจาก
เว็บไซต์อินเตอร์เน็ตที่เกี่ยวกับบทบัญญัติทางกฎหมาย
ต่าง ๆ รวมถึงค าอธิบาย บทความ หรือข้อคิดเห็นต่างๆ 
โดยศึกษาเปรียบเทียบระหว่างหลักกฎหมายของ
ต่างประเทศกับหลักกฎหมายของประเทศไทย 
 
4. ผลการวิจัย 

4.1 ปัญหาทางกฎหมายเกี่ยวกับโปรแกรมเรียก
ค่าไถ่ ในกฎหมายว่าด้วยความผิดเกี่ยวกับคอมพิวเตอร์ 
หลั กการกระท าความผิดทางคอมพิ ว เ ตอร์ ห รื อ
อาชญากรรมคอมพิวเตอร์อาจถูกแบ่งออกเป็น 2 
ประเภทคือ อาชญากรรมที่ใช้คอมพิวเตอร์เป็นเครื่องมือ
ในการก่ออาชญากรรม และอาชญากรรมที่มีข้อมูลหรือ
ระบบคอมพิวเตอร์เป็นเป้าหมายของผู้กระท าความผิด  
ในยุคแรกอาจหมายความถึงการกระท าที่ส่งผลกระทบ
ต่อความเป็นส่วนตัว (Privacy) และก่อให้เกิดอันตรายต่อ
ชีวิตหรือความปลอดภัยในสังคม ซึ่งไม่เกี่ยวข้องกับ
เศรษฐกิจเลย แต่นับจากช่วงปี ค.ศ. 1970 เป็นต้นมา 
อาชญากรรมคอมพิ ว เ ตอร์ ไ ด้ เ ป็ นส่ วนหนึ่ ง ขอ ง
อาชญากรรมเศรษฐกิจ สิ่งที่กฎหมายต้องการจะให้ความ
คุ้มครองก็ถูกขยายจากข้อมูลส่วนบุคคลและสิทธิความ
เป็นส่วนตัว เพื่อไปคุ้มครองป้องกันเศรษฐกิจและความ
มั่นคงของประเทศ และต่อมาได้เกิดหลักการกระท า
ความผิดทางคอมพิวเตอร์ในรูปแบบอื่น ๆ อีกหลายอย่าง
ตามมา ได้แก่  

1) การแก้ไขเปลี่ยนแปลงข้อมูลคอมพิวเตอร์ 
(Computer Manipulation)  

2) การเจาะระบบและการเข้าถึงโดยปราศจาก
อ านาจ (Unauthorized Access) ซึ่งมีรูปแบบการเจาะ
ระบบคอมพิวเตอร์ (Computer Hacking) และมีอีก
รูปแบบหนึ่งที่ทุกคนควรให้ความสนใจคือ“สงครามไซ
เบอร์ (Cyber War)” ซึ่งเป็นอาชญากรรมคอมพิวเตอร์
ด้านความมั่นคงของชาติ เพื่อการโจรกรรมทางไซเบอร์ 
การเจาะเข้าระบบท าลายเว็บไซต์ การโฆษณาชวนเช่ือ
ทางอินเทอร์เน็ต การรวบรวมและการล้วงความลับข้อมูล 
การรบกวนเครื่องมือและอุปกรณ์ การโจมตีโครงสร้าง
ระบบคอมพิวเตอร์และเครือข่ายพื้นฐานท่ีส าคัญ เป็นต้น 

3) การขโมย คัดลอก และการใช้ซอร์ฟแวร์โดย
มิได้รับอนุญาต ซึ่งการกระท าความผิดรูปแบบนี้ใน

ช่วงแรกส่วนใหญ่มุ่งที่ซอร์ฟแวร์ส่วนบุคคล เนื่องจากมี
เอกชนไม่กี่ ร ายที่มี งบประมาณในการลงทุนเรื่ อง
โปรแกรมคอมพิวเตอร์ต่างๆ ซึ่งโปรแกรมส าหรับเครื่อง
คอมพิวเตอร์จะต้องสั่งซื้อจากเจ้าของลิขสิทธิ์เท่านั้น แต่
ต่อมาเมื่อมีผู้ ใ ช้คอมพิวเตอร์มากขึ้นความต้องการ
โปรแกรมพื้นฐานก็มีมากขึ้นด้วย โปรแกรมจึงกลายเป็น
เป้าหมายของผู้กระท าความผิด เพราะโปรแกรมที่มี
ลิขสิทธิ์ส่วนใหญ่จะมีราคาแพง อาชญากรที่มีอุปกรณ์
เครื่องมือจึงมีการคัดลอกโปรแกรมเหล่านั้น   

4) การก่อวินาศกรรมทางอินเตอร์เน็ต 
(Computer Sabotage) และการข่มขู่ทางอินเทอร์เน็ต 
(Computer Expressing) ซึ่งส่วนใหญ่มักมีเป้าหมายที่
เป็นการกระท าต่อคอมพิวเตอร์ส่วนบุคคล โดยการปล่อย
ไวรัส (Virus) มัลแวร์ (Malware) หรือหนอน
คอมพิวเตอร์  (Worm) ให้ไปท าลายระบบหรือ
ข้อมูลคอมพิวเตอร์ที่ต้องการเท่านั้น นอกจากนี้การก่อ
วินาศกรรมคอมพิวเตอร์ ยังน ามาซึ่งความผิดอีกรูปแบบ
หนึ่ ง คื อ  ก า รข่ ม ขู่ ท า งอิ น เ ตอร์ เ น็ ต  ( Computer 
Expressing) ที่เกิดขึ้นในรูปแบบเดียวกัน มีลักษณะของ
การข่มขู่ กรรโชก หรือรีดไถ (Ransom) โดยผู้เสียหายจะ
ถูกข่มขู่ผ่านทางจดหมายอิเล็กทรอนิกส์ ให้ต้องยินยอม
กระท าการอย่างหนึ่งอย่างใด มิเช่นนั้นระบบคอมพิวเตอร์
จะถูกบล็อกหรือท าให้ใช้งานไม่ได้ จากนั้นจึงข่มขู่ให้เหยื่อ
จ่ายเงินเพื่อแลกกับการถอดรหัสดังกล่าว ซึ่งในการศึกษา
นี้จะมุ่ งศึกษากรณีดั งกล่าว ที่ ผ่ านมาได้มีผู้ ใ ช้งาน
คอมพิวเตอร์ของหน่วยงานภาครัฐ ภาคเอกชนหรือ
องค์ กรต่ า งๆ  ถู ก โจมตี ด้ วย โปรแกรมเรี ยกค่ า ไถ่ 
(Ransomware) ตัวอย่างเช่น ข่าวการแพร่กระจายไวรัส 
Ransomware mssecsvc.exe ภายในมหาวิทยาลัยราช
ภัฎร าไพพรรณี เมื่อวันที่ 19 พฤศจิกายน 2560 โดย
หน่วยงานที่พบการแพร่โปรแกรมคือ หน่วยงานธุรการ 
หน่วยงานการเงิน หน่วยงานการเจ้าหน้าที่และนิติกร 
หน่วยงานอาคารสถานที่ และบริการ  ฯลฯ (ศูนย์
เทคโนโลยีสารสนเทศ มหาวิทยาลัยราชภัฏร าไพพรรณี , 
2561) ซึ่งในต่างประเทศมีผู้เสียหายหลายรายที่ต้อง
ยินยอมจ่ายค่าไถ่ ซึ่งอาจจะเป็นเงินหรือทรัพย์สินอื่น ๆ 
เพื่อแลกกับข้อมูลส าคัญของตนที่โดนเข้ารหัสไว้ ปัจจุบัน
ยังไม่สามารถท่ีจะจับกุมได้หรือจับได้เพียงไม่กี่ราย โดยมี
สถิติจาก Solutionary ซึ่งเป็นบริษัทด้านความปลอดภัย
ในเครือ NTT Group รายงานการโจมตีของ 
Ransomware ที่ตรวจพบในช่วงกลางปี พ.ศ.2559 
พบว่าหน่วยงานด้านสาธารณสุขเป็นหน่วยงานที่ถูกโจมตี
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มากที่สุดถึง 88% รองลงมาคือหน่วยงานด้านการศึกษา 
6% และหน่วยงานด้านการเงิน 4% (Help Net 
Security,2559) นับว่าเป็นปัญหาภัยคุกคามบนโลกยุค
เทคโนโลยีสารสนเทศที่สร้างความเสียหายอย่างร้ายแรง 
อีกทั้งยังไม่พบวิธีการกู้คืนไฟล์จากการถูกโจมตีด้วย
วิธีการนี้   

การโจมตีด้วยโปรแกรมเรียกค่าไถ่ส่วนใหญ่จะ
มาทางอีเมล์หลอกลวงที่แนบไฟล์ Ransomware ไว้ โดย
เนื้อหาในอีเมล์จะดึงดูดให้ผู้อ่านอยากคลิกเข้าไปอ่าน 
ตัวอย่างเช่น อีเมล์แจ้งเลขที่ใบสั่งซื้อสินค้า (Order ID) 
หากผู้ใช้ไม่เปิดไฟล์ที่แนบมาก็อาจจะท าให้สูญเสียโอกาส
ทางการค้าได้ หรือในองค์กรทางการแพทย์มีการ Copy 
Icon หลอกว่าเป็นข้อมูลของคนไข้ แต่ถ้าผู้ใช้คลิกเปิด
ไ ฟล์ โ ด ย ไ ม่ ร ะ มั ด ร ะ วั ง  ก็ จ ะ ต ก เ ป็ น เ ห ยื่ อ ข อ ง 
Ransomware ทันที  

การโจมตีสถาบันการศึกษาที่เคยพบจะใช้วิธี 
“Social Engineering” เป็นการหลอกผู้ใช้งานให้ดาวน์
โหลดโปรแกรมมาติดตั้งในเครื่อง เช่น ในขณะที่ใช้งาน
ระบบลงทะเบียนเรียนออนไลน์ของมหาวิทยาลัย พบว่ามี 
Pop-Up ขึ้นมาบอกว่า ให้ดาวน์โหลดโปรแกรมเสริมมา
ติดตั้งเพื่อให้สามารถลงทะเบียนได้สะดวก และรวดเร็ว
ขึ้น ทั้งๆ ที่โปรแกรมนี้ไม่มีอยู่จริง หากผู้ใช้งานหลงเช่ือ
และท าการดาวน์โหลดมาติดตั้ง ไฟล์ต่างๆ ก็จะโดนจับ
เป็นตัวประกันทันที หรือมีไฟล์แนบที่มากับอีเมล์จะเป็น 
zip file หากแตกไฟล์ออกมาก็จะพบไฟล์นามสกุล .doc, 
.xls, .ppt หรือไฟล์อื่นๆ ท่ีเราคุ้นเคย แต่ถ้าสังเกตดีๆ จะ
พบว่านามสกุลของไฟล์จริงๆ แล้วเป็น .exe เรียกเทคนิค
การตั้งช่ือไฟล์แบบนี้ว่า “Double Extensions” 

Ransomware นั้นเป็นที่รู้จักกันมานานหลาย
ปีแล้ว และได้สร้างปัญหาและความเสียหายไปหลาย
ประเทศท่ัวโลก จากการศึกษากฎหมายในประเทศไทยมี
เพียงพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม (ฉบับที่ 2)    
พ.ศ.2560 เท่านั้นท่ีจะถูกน ามาใช้แก้ปัญหา แต่ผู้วิจัยเห็น
ว่าไม่เพียงพอที่จะสามารถแก้ไขปัญหาการกระท า
ความผิดเกี่ยวกับโปรแกรมเรียกค่าไถ่ทางคอมพิวเตอร์ได้
อย่างมีประสิทธิภาพ โดยการศึกษาพบว่ามีปัญหาการ
กระท าความผิดของโปรแกรมเรียกค่าไถ่ตามกฎหมาย
ความผิดเกี่ยวกับคอมพิวเตอร์ดังต่อไปนี้ 

4.1.1 การไม่มีกฎหมายบัญญัติในเรื่องการ
กระท าความผิดเกี่ยวกับโปรแกรมเรียกค่าไถ่ทาง
คอมพิวเตอร์ 

ประเด็นแรกที่จะต้องพิจารณาคือ กฎหมายที่
ใช้ควบคุมปัญหาการกระท าผิดเกี่ยวกับโปรแกรมค่าไถ่
คอมพิวเตอร์นั้นมีบัญญัติไว้เพื่อการบังคับใช้หรือไม่ ซึ่งใน
ประเทศไทยก่อนท่ีจะมีการประกาศใช้พระราชบัญญัติว่า
ด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
นั้น การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ไม่สามารถ
ที่จะน าตัวผู้กระท ามาลงโทษได้ เนื่องจากมีปัญหาว่า
กฎหมายไม่ได้บัญญัติว่าข้อมูลในคอมพิวเตอร์  เป็น 
“ทรัพย์” และกฎหมายอาญาที่มีอยู่ในขณะนั้นก็ไม่
สามารถน ามาปรับใช้กับเรื่องดังกล่าวได้ เนื่องจากไม่อาจ
กล่าวว่าการเข้าถึงข้อมูลของผู้อื่นโดยมิชอบแล้วกระท า
การอย่างอื่นต่อไปจะเป็นความผิดเกี่ยวกับทรัพย์ได้ 
ดังนั้นการล็อคข้อมูลและการข่มขู่กรรโชกเพื่อความ
ต้องการอย่างหน่ึงอย่างใดเกี่ยวกับข้อมูลคอมพิวเตอร์อาจ
ไม่ถือว่าเป็นความผิดตามพระราชบัญญัติว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 แต่
อย่างใด จึงต้องอาศัยการเทียบเคียงกฎหมายใกล้เคียง
เกี่ยวกับการกระท าความผิดในการเรียกค่าไถ่ทาง
คอมพิวเตอร์  ได้แก่  ประมวลกฎหมายอาญา และ
ประมวลกฎหมายวิธีพิจารณาความอาญา พิจารณา
ความหมายค านิยาม ค่าไถ่ (Ransom) หมายความว่า
ทรัพย์ สิ นหรื อประโยชน์ที่ เ รี ยก เอา  หรื อ ให้ เพื่ อ
แลกเปลี่ยนเสรีภาพของผู้ถูกเอาตัวไป ผู้ถูกหน่วงเหนี่ยว
หรือผู้ถูกกักขัง (พจนานุกรมฉบับราชบัณฑิตยสถาน, 
2554) ส่วนในทางกฎหมายอาญาโดยทั่วไป ค าว่า “ค่า
ไถ”่ พบว่ามีบัญญัติไว้ดังน้ี  

มาตรา   (  ) “ค่าไถ่” หมายความว่า 
ทรัพย์ สิ นหรื อประโยชน์ที่ เ รี ยก เอา  หรื อ ให้ เพื่ อ
แลกเปลี่ยนเสรีภาพของผู้ถูกเอาตัวไป ผู้ถูกหน่วงเหนี่ยว
หรือผู้ถูกกักขัง   

เมื่ อวิ เคราะห์จากนิยาม“ทรัพย์สิน  หรือ 
ประโยชน์ที่เรียกเอา” ค าว่า “ประโยชน์” จะเป็น
ประโยชน์อะไรก็ได้ไม่จ าเป็นว่าจะต้องต้องเป็นประโยชน์
ในลักษณะที่เป็นทรัพย์สิน และ “ที่เรียกเอาหรือให้เพื่อ
แลกเปลี่ยนเสรีภาพ” จะต้องมีเจตนาพิเศษ เพื่อ
แลกเปลี่ยนเสรีภาพด้วย จึงจะถือว่าเป็นค่าไถ่   
มาตรา 314 ผู้ใดเพื่อให้ได้มาซึ่งค่าไถ่ 

(1) เอาตัวเด็กอายุไม่เกินสิบห้าปีไป 
(2) เอาตัวบุคคลอายุกว่าสิบห้าปีไป โดยใช้

อุบายหลอกลวง ขู่เข็ญ ใช้ก าลังประทุษร้าย ใช้อ านาจ
ครอบง าผิดคลองธรรมหรือใช้วิธีข่มขืนใจด้วยประการอื่น
ใด หรือ 
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(3) หน่วงเหนี่ยวหรือกักขังบุคคลใด…  
จากบทบัญญัติตามมาตรา 313 จะเห็นว่า การกระท ามี 3 
กรณีคือ 

1) เอาตัวเด็กอายุไม่เกิน 15 ปีไป ซึ่งกรณีนี้
จะต้องเป็นกรณีที่เด็กอายุไม่เกิน 15 ปี เท่านั้น และไม่ว่า
เด็กจะสมัครใจไปด้วยหรือไม่ก็ตาม ก็เป็นความผิดตาม
อนุมาตรานี้ 

2) เอาตัวบุคคลอายุกว่า 15 ปีไป โดยใช้อุบาย
หลอกลวง ขู่เข็ญใช้ก าลังประทุษร้าย ใช้อ านาจครอบง า
ผิดคลองธรรมหรือใช้วิธีข่มขืนใจด้วยประการอื่นใด สรุป
ได้ว่าผู้ที่ถูกเอาตัวไปจะต้องมีอายุเกิน 15 ปี และต้องไม่
สมัครใจไปด้วย 

3) หน่วงเหนี่ยวหรือกักขังบุคคลใด (ตาม 
มาตรา 310) เป็นกรณีที่ผู้ถูกระท าไม่ได้สมัครใจไปด้วย 
ซึ่งผู้ถูกกระท าตาม (3) นี้จะเป็นเด็ก หรือเป็นบุคคลมีอายุ
เกินกว่า 15 ปีก็ได้ และอาจจะไม่มีการเอาตัวไป คงมีแต่
การหน่วงเหนี่ยวหรือกักขังก็ได้  

โดยการกระท าทั้ง 3 กรณีนั้นมีเจตนาพิเศษคือ 
“เพื่อให้ได้มาซึ่งค่าไถ่” ดังนั้นค่าไถ่ในกรณีทั่วไปตาม
ประมวลกฎหมายอาญาทั้งมาตรา 1 และมาตรา 313 จึง
เป็นการกระท ากับตัวบุคคลเท่านั้น กฎหมายยังให้ความ
คุ้มครองไม่ครอบคลุมถึงทรัพย์อย่างอ่ืน 
มาตรา 337 ความผิดฐานกรรโชกซึ่ งองค์ประกอบ
ความผิดตามมาตรานี้ คือ 

1) ผู้กระท าผิดต้องต้องข่มขืนใจให้ยอมให้หรือ
ยอมจะให้ ขู่จะท าร้ายในเวลานั้น หรืออาจขู่ว่าจะท าร้าย
ในอนาคตก็ได้ ต้องใช้ก าลังประทุษร้ายหรือขู่เข็ญว่าจะท า
อันตรายต่อร่างกาย 

2) ผู้กระท าผิดอาจท าอันตรายต่อร่างกาย 
เสรีภาพ ช่ือเสียง หรือทรัพย์สินของผู้ถูกขู่เข็ญหรือของ
บุคคลที่สาม 

3) ผู้กระท าผิดมุ่งต่อทรัพย์คือวัตถุมีรูปร่าง 
รวมถึงประโยชน์ในลักษณะที่เป็นทรัพย์สินด้วย 

แต่ในกรณีของการกระท าความผิดเกี่ยวกับ
โปรแกรมเรียกค่าไถ่นั้น ผู้กระท าความผิดไม่จ าเป็นต้อง
ข่มขืนใจให้เหยื่อยินยอม หรือใช้ก าลังทางร่างกายข่มขู่จะ
ท าอันตรายแก่ผู้เสียหายแต่อย่างใด กล่าวคือผู้กระท า
ความผิดเพียงแค่ใช้ค าสั่งโปรแกรมแจ้งข้อความข่มขู่ไปยัง
ผู้เสียหาย เมื่อผู้เสียหายเห็นข้อความจะยอมท าตาม
หรือไม่นั้นก็ไม่อาจรู้ แต่หากผู้เสียหายไม่ท าตามก็จะได้รบั
ค าสั่งให้ท าลายข้อมูลในเครื่องคอมพิวเตอร์ทันที และ
องค์ประกอบท่ีผู้กระท าความผิดมีจุดประสงค์ต่อทรัพย์ที่

มีรูปร่างซึ่งก็คือเงินหรือทรัพย์สินอื่นใด แต่เงินในรูปแบบ
ที่ถูกเรียกเอาจะเป็นสกุลเงินดิจิทัล เช่น Bitcion  ซึ่ง
ไม่ใช่สกุลเงินสากลที่มีใช้ในปัจจุบัน แต่เป็นสกุลเงินสมมติ
ในโลกอินเทอร์เน็ต และใช้กันอย่างแพร่หลายในธุรกิจมืด
ที่ เป็นปัญหาอีกประเด็นหนึ่ง ดังนั้นการเทียบเคียง
ประมวลกฎหมายอาญา ในฐานความผิดกรรโชกทรัพย์ 
ตามมาตรา 337 จึงใช้ในกรณีการกระท าความผิด
เกี่ยวกับโปรแกรมเรียกค่าไถ่ไม่ได้ อีกทั้งผู้กระท าความผิด
บางรายอาจเรียกเอาทรัพย์สินหรือเงินอย่างใดอย่างหนึ่ง 
แต่ในประเด็นข้อมูลทางคอมพิวเตอร์ถือเป็นทรัพย์หรือไม่
นั้น ตามแนวค าพิพากษาศาลฎีกาที่ 5161/2547 กรณี
การขโมยข้อมูลคอมพิวเตอร์ ก็ไม่ถือเป็นความผิดฐานลัก
ทรัพย์แต่อย่างใด 
 การที่ประเทศไทยไม่มีกฎหมายที่เหมาะสม ใน
เรื่องการกระท าความผิดเกี่ยวกับโปรแกรมเรียกค่าไถ่ทาง
คอมพิวเตอร์นั้น จึงเกิดเป็นปัญหาว่าความก้าวหน้าของ
เทคโนโลยีในปัจจุบันที่ท าให้ข้อมูลต่างๆ จากที่มีรูปร่าง
จับต้องได้  เ ช่น กระดาษ โมเดล เป็นต้น ได้แปร
เปลี่ยนเป็นข้อมูลแบบดิจิทัล เป็นพลังงานรูปแบบอื่น ซึ่ง
ไม่มีรูปร่างและสัมผัสไม่ได้ด้วยกายมนุษย์ธรรมดาทั่วไป 
ต้องใช้เครื่องมือที่เป็นเทคโนโลยีจึงจะช่วยให้สัมผัสได้ 
และมูลค่าของข้อมูลก็แตกต่างกันไป เมื่อเกิดปัญหาว่า
ข้อมูลในคอมพิวเตอร์ถือเป็นทรัพย์หรือไม่ ใครคือผู้
ปกป้องข้อมูลเหล่านั้น และสกุลเงินดิจิทัลที่เรียกเอาเป็น
ค่าไถ่จะถือว่าเป็นทรัพย์ด้วยหรือไม่ เมื่อเกิดการกระท า
ละเมิดจะด าเนินการกับใคร ผู้วิจัยจึงมีความเห็นว่า
ประเทศไทยจ าเป็นต้องมีการบัญญัติกฎหมายมารองรับ
การกระท าความผิดดังกล่าวขึ้นมาโดยเฉพาะ เพื่อเป็น
การอุดช่องว่างของกฎหมายและป้องกันผู้กระท า
ความผิดอาศัยใช้ช่องว่างของกฎหมายมากระท าความผิด 

ในส่วนของกฎหมายสากลทางกลุ่มสหภาพ
ยุโรป (European Union: EU) ได้มีการจัดตั้ง
ก ร รม าธิ ก า รผู้ เ ช่ี ย วชาญด้ า นอาชญากรรมทา ง
คอมพิวเตอร์ขึ้นตั้งแต่ปี ค.ศ. 1985 เพื่อก าหนดแนวทาง
ในการบัญญัติกฎหมายให้ครอบคลุมถึงลักษณะการ
กระท าที่สมควรบัญญัติเป็นความผิด ซึ่งมีอย่างน้อย 8 
ฐานความผิด ได้แก่ การปลอมแปลงทางคอมพิวเตอร์ 
การฉ้อโกงทางคอมพิวเตอร์การเข้าถึงโดยมิชอบ การดัก
ข้อมูลการท าลายข้อมูลคอมพิวเตอร์และโปรแกรม
คอมพิวเตอร์ การรบกวนการท างานของคอมพิวเตอร์
หรือระบบคมนาคม และการท าซ้ าลายพิมพ์วงจรโดยมิ
ชอบ และยังมีความผิดอื่นที่ก าหนดให้เป็นทางเลือกที่จะ
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บัญญัติเป็นกฎหมายภายใน 4 ฐานความผิด ได้แก่ การ
เปลี่ยนแปลงข้อมูลหรือโปรแกรมคอมพิวเตอร์ การจาร
กรรมทางคอมพิวเตอร์ การใช้คอมพิวเตอร์หรือระบบ
คอมพิวเตอร์โดยมิชอบ และการใช้โปรแกรมคอมพิวเตอร์
ที่ได้รับการคุ้มครองโดยมิชอบ เป็นต้นต่อมาสภายุโรป 
(Council of Europe) ได้จัดท าอนุสัญญาว่าด้วย
อาชญากรรมทางคอมพิวเตอร์ (Convention on 
Cybercrime ETS No. 185) โดยมีวัตถุประสงค์ที่ส าคัญ 
3 ประการ คือ 

1) เพื่อให้กฎหมายสารบัญญัติภายในประเทศ
ต่างๆ ที่เกี่ยวกับอาชญากรรมทางคอมพิวเตอร์มีความ
สอดคล้องและเป็นไปในทิศทางเดียวกัน 

2) เพื่อให้กฎหมายวิธีพิจารณาความอาญาตาม
กฎหมายภายในให้อ านาจที่จ าเป็นเพื่อการสืบสวน
สอบสวนและฟ้องร้องการกระท าความผิดที่ได้กระท าโดย
ระบบคอมพิวเตอร์ ตลอดจนการรวบรวมพยานหลักฐาน
ที่อยู่รูปข้อมูลอิเล็กทรอนิกส์ 

3) เพื่อเร่งให้เกิดความร่วมมือระหว่างประเทศ
ที่รวดเร็วและบรรลุเป้าหมายของอนุสัญญา 

ส า ห รั บ ม า ต ร ก า ร ท า ง ก ฎ ห ม า ย นั้ น 
คณะกรรมาธิการยุโรปได้น าเสนอโครงร่างที่ว่าด้วย 
Council Framework Decision on Attacks Against 
Information Systems เมื่อปี พ.ศ. 2545 โดยมี
วัตถุประสงค์ เพื่อน าเสนอการก่ออาชญากรรมทาง
คอมพิวเตอร์รูปแบบใหม่ๆ และข้อเสนอในการบัญญัติ
กฎหมายอาชญากรรมทางคอมพิวเตอร์ภายในกลุ่ ม
ประเทศสมาชิกเพื่อให้มีความสอดคล้องกัน โดยเนื้อหาใน
ส่วนของโครงร่างดังกล่าวนี้มาจากการศึกษาเปรียบเทียบ 
Convention on Cybercrime ของสภายุโรป เช่น การ
ก าหนดความผิดฐานการเข้าถึงระบบสารสนเทศโดยมิ
ชอบ (Illegal access to Information Systems) 
ความผิดฐานรบกวนระบบสารสนเทศโดยมิชอบ (Illegal 
interference with Information Systems) ที่ประเทศ
สมาชิกจะต้องปฏิบัติให้เป็นไปตามข้อเสนอ 

จากการศึกษาบทบัญญัติกฎหมายที่เกี่ยวกับ
การกระท าความผิดทางคอมพิวเตอร์เกี่ยวกับโปรแกรม
เรียกค่าไถ่ในต่างประเทศน้ัน พบว่ามี 2 รูปแบบ ได้แก ่

ก. การบัญญัติในลักษณะแก้ไขเพิ่มเติมใน
ประมวลกฎหมายอาญา เช่น 

1) สหพันธ์สาธารณรัฐเยอรมนี โดยฝ่ายนิติ
บัญญัติเห็นว่าการกระท าความผิดที่แม้จะเกิดขึ้นบน
อินเทอร์ เน็ตหรือที่ เกี่ยวข้องกับคอมพิวเตอร์  เ ช่น 

ความผิดเกี่ยวกับการหมิ่นประมาท การท าให้เสียหายต่อ
สิทธิ  หรือความลับส่วนบุคคล ความผิดเหล่านี้ก็ยัง
สามารถใช้กฎหมายอาญาทั่วไปมาปรับใช้กับข้อเท็จจริง
เพื่ อลง โทษได้  ทั้ งนี้ เพราะความผิด เหล่ านั้นยั งมี
องค์ประกอบความผิดเช่นเดียวกับการกระท าความผิด
ดั้งเดิมอยู่  เพียงแต่มีการเปลี่ยนแปลงองค์ประกอบ
ความผิดไปบางส่วนเท่านั้น 

2)  ป ร ะ ม วล กฎ ห ม า ย อ า ญา ขอ ง ม ล รั ฐ
แคลิฟอร์เนีย (California Penal Code) มีวัตถุประสงค์
เพื่อบัญญัติประมวลกฎหมายอาญาความผิดเกี่ยวกับ
คอมพิวเตอร์และการฉ้อโกง โดยมาตรา 502 ให้ความ
คุ้มครองบุคคล ธุรกิจ และหน่วยงานราชการจากการ
ปลอมแปลง การรบกวน การท าลาย และการเข้าถึงจาก
การสร้างข้อมูลคอมพิวเตอร์และระบบคอมพิวเตอร์ อีก
ทั้งยังสามารถน าบทบัญญัติในคดีแพ่งข้อหาละเมิดและ
บทบัญญัติทางอาญาเพื่อชดเชยความเสียหายตามรัฐ
บัญญัติมลรัฐแคลิฟอร์เนียการเข้าถึงข้อมูลและการ
กระท าการทุจริตทางคอมพิวเตอร์ และได้ก าหนดถึงการ
กระท าที่ เป็นการรบกวน การท าลาย ท าให้เสียหาย 
รวมถึงการใช้ชุดข้อมูลเรียกค่าไถ่ไว้โดยชัดเจนในมาตรา 
502 (C) 

ข. การบัญญัติเป็นกฎหมายเฉพาะ เช่น 
1) สาธารณรัฐสิงคโปร์ มีรัฐบัญญัติว่าด้วยการ

กระท าความผิด เกี่ ยวกับคอมพิว เตอร์  ค .ศ .1990 
(Computer Misuse Act 1990) ซึ่งคัดลอกมาจาก
อังกฤษ บทบัญญัติที่เกี่ยวข้องกับโปรแกรมเรียกค่าไถ่ มี 
2 กรณีคือ ความผิดเกี่ยวกับการเข้าถึงโดยปราศจาก
อ านาจเพื่อจะกระท าหรืออ านวยความสะดวกในการ
กระท าความผิดอื่น กับความผิดเกี่ยวกับการเข้าถึงโดย
ป ร า ศ จ า ก อ า น า จ ท า ใ ห้ เ กิ ด ค ว า ม เ สี ย ห า ย ต่ อ
ข้อมูลคอมพิวเตอร์ 

2) สหพันธรัฐมาเลเชีย ถือเป็นประเทศแรกๆใน
ทวีปเอเ ชียตะวันออก เฉียงใต้ที่ มีพระราชบัญญัติ
อาชญากรรมคอมพิวเตอร์  ค .ศ. 1997 (Computer 
Crime Act 1997) ใช้บังคับ กฎหมายฉบับนี้ก าหนด
เฉพาะฐานความผิดที่ว่าด้วยอาชญากรรมคอมพิวเตอร์
โดยแท้  หรื อความผิ ดที่ อ าชญากรอาศั ยความรู้
ความสามารถด้านเทคโนโลยีคอมพิวเตอร์กระท าต่อ
ระบบหรือข้อมูลคอมพิวเตอร์ การออกกฎหมายดังกล่าว
มีวัตถุประสงค์เพื่อก าหนดฐานความผิดและบทลงโทษ
เกี่ยวกับการใช้คอมพิวเตอร์ไปในทางที่ผิด ท้ังนี้ได้ครอบคุ
ลมไปถึงเรื่องการเข้าถึงทรัพยากรคอมพิวเตอร์โดยไม่ได้
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รับอนุญาต การเข้าถึงโดยไม่ได้รับอนุญาตโดยมีเจตนา
เพื่ อการ โจมตี  และการแก้ ไขดั ดแ ปลงข้อมู ล ใน
คอมพิวเตอร์โดยไม่ได้รับอนุญาต 

ส าหรับประเทศไทยใช้การบัญญัติกฎหมาย
อาชญากรรมทางคอมพิวเตอร์ในรูปแบบที่สอง คือ
บัญญัติเป็นกฎหมายเฉพาะโดยมีช่ือว่า พระราชบัญญัติ
ว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550 
แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 จะเห็นได้ว่าแม้
รูปแบบการบัญญัติกฎหมายของแต่ละประเทศจะ
แตกต่างกัน แต่หลักการก าหนดฐานความผิดนั้นมักจะ
คล้ายคลึงกัน ทั้งนี้ในต่างประเทศก็ค านึงถึงลักษณะของ
การใช้คอมพิวเตอร์ในการกระท าความผิดเป็นส าคัญ 
กฎหมายที่ออกมาใช้บังคับจึงมีลักษณะที่ใกล้เคียงกัน 
ภายหลังจากที่ ใ ช้บังคับพระราชบัญญัติดังกล่าวใน
ระยะเวลาหนึ่ง ปรากฏว่าหลายภาคส่วนเสนอให้มีการ
ทบทวนหลักการของกฎหมาย อันเนื่องมาจากประเด็น
ปัญหาการบังคับใช้กฎหมายในทางปฏิบัติทั้ งทาง
ข้อเท็จจริงและข้อกฎหมาย สาเหตุ เพราะผลจาก
พัฒนาการทางเทคโนโลยีสารสนเทศและรูปแบบการ
กระท าความผิดที่เปลี่ยนแปลงไปอย่างรวดเร็ว การบังคับ
ใช้กฎหมายและการตีความที่คลาดเคลื่อนไปจาก
เจตนารมณ์ พนักงานเจ้าหน้าที่ไม่เพียงพอและขาดการ
ประสานงานอย่างมีประสิทธิภาพ ความล่าช้าในการตรา
กฎหมายความผิดเกี่ยวกับคอมพิวเตอร์ อาจมีสาเหตุจาก
ระบบงานราชการที่ยุ่งยาก ซับซ้อน ต้องผ่านหลาย
หน่วยงาน หลายขั้นตอนจึงท าให้ขาดความต่อเนื่อง อีก
ทั้งการคัดลอกกฎหมายต่างประเทศมาโดยมิได้ค านึงถึง
ความแตกต่างทางภูมิประเทศ ศาสนา วัฒนธรรม และ
ความเจริญก้าวหน้าทางเทคโนโลยีที่ไม่ เท่ากันแล้ว 
ย่อมจะเกิดปัญหาเมื่อน ามาใช้อย่างแน่นอน รวมถึงการ
ขาดหลักกฎหมายที่เอื้อต่อการประสานความร่วมมือ
ระหว่างประเทศ อันส่งผลกระทบต่อการป้องกันและ
ปราบปรามการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ อีก
ทั้งยังกระทบต่อความเชื่อมั่นในการลงทุนประกอบการใน
ประเทศไทย ซึ่งส่งผลกระทบต่อเศรษฐกิจโดยรวมของ
ประเทศอีกด้วย การก าหนดความรับผิดที่ เกี่ยวกับ
โปรแกรมเรียกค่าไถ่ ซึ่งฐานความรับผิดตามกฎหมายที่มี
ในปัจจุบันนั้นยังไม่ครอบคลุมกับองค์ประกอบความผิดที่
อาชญากรได้กระท าไป หากพิจารณากฎหมายของ
ต่างประเทศแล้ว ในประเทศท่ีมีการพัฒนากฎหมายอย่าง
ต่อเนื่องอย่างสหรัฐอเมริกาได้บัญญัติความรับผิดที่
เกี่ยวกับการเรียกค่าไถ่ข้อมูลทางคอมพิวเตอร์ไว้ใน 

Computer Fraud and Abuse Act มาตรา 1030 (A) 
(7) และมลรัฐแคลิฟอร์เนียยังได้แก้ไขใน California 
Penal Code มาตรา 502 (C) ให้มีความชัดเจนยิ่งขึ้น 
เพื่อประสิทธิภาพในการบังคับใช้กฎหมายได้อย่างมี
ประสิทธิภาพสูงสุด 

ผู้วิจัยเห็นว่าควรที่จะต้องท าการศึกษาตัวอย่าง
กฎหมายจากหลายๆ ประเทศท่ีบังคับใช้ไปก่อนแล้ว เพื่อ
น ามาปรับให้เข้ากับบริบทของประเทศไทย ซึ่งการกระท า
ความผิดเกี่ยวกับโปรแกรมเรียกค่าไถ่ ถือว่าเป็นเรื่องใหม่
ในสังคมไทยและในกระบวนการยุติธรรมของประเทศไทย
ด้วย ซึ่งในพระราชบัญญัติว่าด้วยการกระท าความผิดทาง
คอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 
2560 ก็ยังไม่มีบทบัญญัติที่บัญญัติว่าการกระท าความผิด
ดังกล่าวมีความผิด ซึ่งผู้วิจัยเห็นว่าควรที่จะมีการแก้ไข
พระราชบัญญัติดังกล่าว โดยการแยกการกระท าความผิด
เกี่ยวกับโปรแกรมเรียกค่าไถ่ทางคอมพิวเตอร์ออกมาเป็น
อีกหมวดหนึ่งโดยเฉพาะ และก าหนดบทลงโทษผู้กระท า
ความผิดไว้ด้วย เช่นเดียวกับรัฐบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ ค.ศ. 1990 (Computer 
Misuse Act 1990) ของสาธารณรัฐสิงคโปร์ 

4.1.2 การปฏิบัติงานตามอ านาจของพนักงาน
สอบสวนเกี่ยวกับการกระท าความผิดทางคอมพิวเตอร์ 
จากปัญหาการไม่มีกฎหมายบัญญัติ ในเรื่องการกระท า
ความผิดเกี่ยวกับโปรแกรมเรียกค่าไถ่ทางคอมพิวเตอร์นั้น 
ส่งให้เกิดผลกระทบต่ออ านาจของพนักงานสอบสวน ใน
เรื่องอ านาจของพนักงานเจ้าหน้าที่และเขตอ านาจ
สอบสวนกรณีความผิดที่เกี่ยวพันกันหลายท้องที่ ตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 19 
พนักงานสอบสวนในท้องที่หนึ่งท้องที่ใดที่เกี่ยวข้องจะมี
อ านาจสอบสวน ดังนั้นเมื่อเป็นความผิดที่เกี่ยวพันกัน
หลายท้องที่แล้ว พนักงานท่ีมีอ านาจสอบสวนจึงมีด้วยกัน
หลายท้องที่ แต่พนักงานผู้รับผิดชอบสรุปส านวนส่ง
พนักงานอัยการต้องมีเพียงท้องที่ เดียวเท่านั้น กล่าวคือ
หากจับผู้ต้องหาได้พนักงานผู้รับผิดชอบสรุปส านวน คือ
พนักงานท้องที่ที่จับได้  แต่หากจับผู้ต้องหายังไม่ได้ 
พนักงานผู้รับผิดชอบสรุปส านวนคือพนักงานสอบสวน
ท้องที่ที่พบการกระท าผิด หากพนักงานสอบสวน
ผู้รับผิดชอบไม่เป็นไปตามที่มาตรา 19 ก าหนดจะท าให้
เกิดผลเสียแก่คดีได้โดยถือว่าไม่ได้มีการสอบสวนคดีนั้น
โดยชอบ ตามประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 120 มีผลท าให้พนักงานอัยการไม่มีอ านาจฟ้อง 
ศาลต้องยกฟ้อง 
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ในประเด็นปัญหาอ านาจเจ้าหน้าที่ในการ
สืบสวนการที่จะพิจารณาว่าพนักงานสอบสวนท้องที่ใดจะ
เป็นพนักงานสอบสวนผู้รับผิดชอบ จึงต้องพิจารณาว่า 
“ผู้ต้องหาถูกจับหรือยังไม่ถูกจับ” ก่อน แต่ส่วนใหญ่แล้ว
ผู้วิจัยเห็นว่าภาระจะตกอยู่แก่พนักงานสอบสวนซึ่งท้องที่
ที่พบการกระท าผิด เพราะว่าในความจริง หากเกิดการ
กระท าความผิดในเรื่องดังกล่าวแล้วส่วนมากจะจับกุมตัว
ผู้กระท าความผิดไม่ค่อยได้ เช่น ในกรณีความผิดเกิดนอก
ราชอาณาจักร ตามประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 20 วางหลักไว้ว่า ถ้าความผิดซึ่งมีโทษตาม
กฎหมายไทยได้กระท าลงนอกราชอาณาจักรไทย ให้
อัยการสูงสุดหรือผู้รักษาการแทนเป็นพนักงานสอบสวน
ผู้รับผิดชอบ หรือจะมอบหมายหน้าที่นั้นให้พนักงาน
อัยการหรือพนักงานสอบสวนคนใดเป็นผู้รับผิดชอบท า
การสอบสวนแทนก็ได้ และในกรณีที่อัยการสูงสุดหรือผู้
รักษาการแทนมอบหมายให้พนักงานสอบสวนคนใดเป็น
ผู้ รับผิดชอบท าการสอบสวน อัยการสู งสุดหรือผู้
รักษาการแทนจะมอบหมายให้พนักงานอัยการคนใดท า
การสอบสวนร่วมกับพนักงานสอบสวนก็ได้ 

4.1.3 การรับฟังพยานหลักฐานเกี่ยวกับการ
กระท าความผิดทางคอมพิวเตอร์ 

อีกปัญหาหนึ่งที่ได้รับผลกระทบเช่นกัน คือ
เรื่อง “พยานหลักฐานเกี่ยวกับการกระท าความผิดทาง
คอมพิวเตอร์” ซึ่งส่วนใหญ่เป็นสิ่งที่มองไม่เห็นจับต้อง
ไม่ได้ (Intangible) และปรากฏอยู่เพียงช่ัวเวลาใดเวลา
หนึ่งเท่านั้น สาเหตุเพราะพยานหลักฐานในอาชญากรรม
ทางคอมพิวเตอร์เป็นเพียงคลื่นกระแสไฟฟ้าหรือข้อมูล
ทางคอมพิวเตอร์ และปัญหาอีกประการหนึ่งที่มากับ
พยานหลักฐานคือระยะเวลาที่ผู้กระท าผิดใช้ในการก่อ
อาชญากร รมมี ร ะยะ เ วล าสั้ นม าก  ซึ่ ง นอกจาก
พยานหลักฐานทางกายภาพแล้ว การสืบสวนคดีต้อง
เสาะหาร่องรอยของข้อมูลดิจิทัลที่มักจะเปลี่ยนแปลงได้
ง่ายและมีอายุสั้น โดยเฉพาะในกรณีของโปรแกรมเรียก
ค่าไถ่นั้น ส่วนใหญ่อาชญากรจะตั้งเวลาเพื่อให้ผู้เสียหาย
ด าเนินการตามความต้องการไว้ไม่นาน แล้วโปรแกรมจะ
ถูกตั้งค าสั่งให้ท าลายตัวเองพร้อมกับข้อมูล เพื่อให้ยากใน
การติดตามแกะรอย อีกทั้งข้อมูลบางชนิด เช่น ข้อมูล
เอกสาร ไม่ได้ถูกเก็บไว้อย่างถาวร ข้อมูลดังกล่าวอาจอยู่
ในหน่วยความจ าของระบบคอมพิวเตอร์ในช่วงระยะเวลา
สั้น ๆ เท่านั้น และต่อมาก็จะถูกบันทึกอัดทับข้อมูลโดย
ข้อมูลอื่น ๆ 

ผู้วิจัยเห็นว่า การเก็บรักษาข้อมูลขององค์กร
ต่าง ๆ นั้น จะมีประโยชน์ต่อการสืบเสาะแกะรอย
อาชญากรรมบนอินเตอร์เน็ตของหน่วยงานที่บังคับใช้
กฎหมาย และในบางประเทศได้ออกระเบียบ กฎหมาย 
บังคับให้มีการเก็บรักษาข้อมูลในขอบเขตที่ก าหนดไว้ 
เช่น สาธารณรัฐเกาหลีใต้ที่มีหน่วยงานกลางดูและความ
มั่นคงของระบบข้อมูล (Cyber Security) ที่ส าคัญ ซึ่งจะ
ไม่เกี่ยวกับข้อมูลส่วนบุคคลทั่วไป เนื่องจากเกี่ยวข้องกับ
สิทธิและเสรีภาพของประชาชน พนักงานสอบสวนต้อง
พึ่งพาบันทึกประวัติ (Historical Record) ที่แสดงข้อมูล
ว่ามีการติดต่อจากไหนไปไหน เมื่อไร และโดยใคร บาง
โอกาสผู้ บั งคับใ ช้กฎหมายอาจต้ องแกะรอยการ
ติดต่อสื่อสารในทางลับ ๆ ด้วยเช่นกัน จะเห็นว่าใน
กระบวนการสืบสวนนั้นจ าเป็นที่จะต้องสร้างพื้นฐาน
เกี่ยวกับบุคลากรที่เป็นพนักงานเจ้าหน้าที่ให้มีความรู้
ความเช่ียวชาญด้านเทคโนโลยี และจ านวนมากขึ้น
สามารถท าการสืบสวนแกะรอยอาชญากรรมบนระบบ
อินเตอร์เน็ตได้อย่างรวดเร็ว และสามารถตอบโต้กับการ
กระท าใหม่ๆ ของอาชญากรได้ 

4.2 แน วท า ง กา ร ก า หน ดค า นิ ย าม แล ะ
องค์ประกอบของการกระท าความผิดเกี่ยวกับโปรแกรม
เรียกค่าไถ ่

ก า ร ก่ อ อ า ช ญ า ก ร ร ร ม โ จ ม ตี ข้ อ มู ล ใ น
อินเทอร์เน็ตเป็นเรื่องที่เกิดขึ้นจริง เนื่องจากการกระท า
ความผิดสามารถท าได้ง่ายดาย สะดวกสบาย และรวดเร็ว 
ที่ส าคัญคือผู้กระท าผิดเป็นอาชญากรในที่มืดโดยไม่ต้อง
เปิดเผยตัวตน ไม่มีใครรู้จัก และยากต่อการตามจับตัว ใน
ปัจจุบันประเทศไทยก็มีอาชญากรรมดังกล่าวเกิดขึ้น แต่ก็
มิได้เป็นท่ีรู้จักกันมากนัก เนื่องจากอาชญากรรมประเภท
นี้ไม่ได้มีการกระท าซึ่งส่อให้เห็นถึงความร้ายแรง ความ
ป่าเถื่อนอย่างชัดเจนเหมือนอาชญากรรมทั่ว ๆ ไป ไม่ว่า
จะเป็นการฆ่า ท าร้ายร่างกาย ลักทรัพย์ วิ่งราวทรัพย์ 
และกรรโชกทรัพย์ เป็นต้น แต่อาชญากรรมประเภทนี้
มักจะส่งผลกระทบทางด้านชีวิตความเป็นอยู่ การท างาน 
อารมณ์ และจิตใจของผู้เสียหายมากกว่า ซึ่งนับว่าเป็น
เรื่องที่น่ากังวลเป็นอย่างมาก เพราะอารมณ์และจิตใจ
เป็นสิ่งที่อยู่ภายใน ยากต่อการที่บุคคลภายนอกจะ
สังเกตเห็นได้ว่าเป็นอย่างไร จนบางครั้งจะท าให้เกิดภาวะ
ซึมเศร้า เก็บกด และหากเป็นการสูญเสียข้อมูลที่ส าคัญ
ในชีวิตไปอาจน าไปสู่การฆ่าตัวตายได้ในที่สุด กล่าวได้ว่า
สิ่งเหล่านี้ถือเป็นภัยเงียบที่ยังมองไม่เห็น ท าให้หลายๆ 
คนยังไม่มีความกระตือรือร้นที่จะเห็นถึงอันตรายจาก
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อาชญากรรมประเภทนี้ การเรียกค่าไถ่ทางคอมพิวเตอร์
นั้น ท าให้บุคคลดังกล่าวเกิดผลกระทบในการท างานที่
เกี่ยวข้องกับคอมพิวเตอร์ จะเห็นได้ว่าไม่มีผลกระทบกับ
ชีวิต ร่างกาย หรือทรัพย์สิน แต่กระทบถึงการด ารงชีวิต 
การท างาน สภาพอารมณ์จิตใจ ความเครียด และความ
กังวล เป็นต้น 

กฎหมายที่ใช้บังคับอยู่ในประเทศไทยปัจจุบัน
นั้น สามารถน ามาปรับใช้กับโปรแกรมเรียกค่าไถ่ได้ใน
บางกรณีเท่านั้น โดยต้องเทียบเคียงเป็นเรื่องๆ ไป ซึ่งบาง
กรณียังไม่มีความเสียหายหรือมีความเสียหายพิเศษตามที่
กฎหมายให้ความคุ้มครองไว้ ผู้เสียหายก็ไม่สามารถเอา
ผิดกับผู้กระท าความผิดได้ แตกต่างจากสหรัฐอเมริกา
และสหพันธ์สาธารณรัฐเยอรมนีที่มีการบัญญัติให้การ
เรียกค่าไถ่ข้อมูลและโปรแกรมเรียกค่าไถ่มีความรับผิด
ทางอาญาเป็นความผิดเฉพาะไว้แล้ว ดังนั้นผู้วิจัยจะ
วิเคราะห์แนวทางที่สามารถน ากฎหมายต่างประเทศมา
เป็นแบบอย่างและปรับใช้อย่างเหมาะสมในกฎหมายของ
ประเทศไทย 

4.2.1 การก าหนดค านิยามของการกระท า
ความผิดเกี่ยวกับโปรแกรมเรียกค่าไถ่ 
เนื่องจากโปรแกรมเรียกค่าไถ่ถือเป็นเรื่องใหม่ และเป็น
ถ้อยค าค่อนข้างใหม่ ในกฎหมายจึงจ า เป็นต้องให้
ความหมายของค าดังกล่าวให้ชัดเจน ซึ่งสามารถพิจารณา
ได้ดังนี้ 

“Ransomware” มาจากค าว่า “Ransom” 
รวมกับค าว่า “Ware” ซึ่ งเป็นค าย่อของค าว่า 
“Software” 

“Ransom” อาจหมายความว่า จ านวนเงินที่
เรียกร้องในการแลกเปลี่ยนส าหรับคน (หรือบางครั้งก็
เป็นสัตว์ ) ที่ได้ถูกจับเป็นเชลย หรือ หมายความว่า 
จ านวนเงินที่เรียกร้องในการแลกเปลี่ยนส าหรับบุคคล
บางคน หรือบางสิ่ งที่ถูกจ่าย แต่ตามศัพท์บัญญัติ
ราชบัณฑิตยสถาน นิยามค าว่า “Ransom” หมายถึง 
จ านวนเงินท่ีเรียกร้องในการแลกเปลี่ยนสิ่งหนึ่งสิ่งใดหรือ
หมายถึงค่าไถ่ 

“Software (ซอฟต์แวร์)” หมายถึง ล าดับ
ขั้ นตอนการท า ง านที่ เ ขี ยนขึ้ นด้ วย ชุดค าสั่ ง ของ
คอมพิวเตอร์ ชุดค าสั่งเหล่านี้ท างานตามล าดับเป็น
โปรแกรมคอมพิวเตอร์ เพราะว่าคอมพิวเตอร์ท างานตาม
ค าสั่ง การท างานพื้นฐานเป็นการกระท ากับข้อมูลที่เป็น
ตัวเลขฐานสอง ซึ่งใช้แทนข้อมูลที่ เป็นตัวเลข ตัวอักษร 
รูปภาพ หรือแม้แต่เป็นเสียงพูดก็ได้ ดังนั้นนิยามค าว่า 

“Software” หมายถึงชุดค าสั่งหรือโปรแกรมที่ใช้สั่งงาน
ให้คอมพิวเตอร์ท างาน โดยโปรแกรมที่ ใ ช้สั่ ง งาน
คอมพิวเตอร์นั้น มีทั้งโปรแกรมที่ใช้งานกันตามปกติทั่วไป
กับโปรแกรมที่มีความประสงค์ร้าย หรือแต่ก่อนเรียกกัน
ว่า “ไวรัสคอมพิวเตอร์” 

ดั ง ที่ ก ล่ า ว ม า นั้ น  ใ น พ ร ะ ร า ช บั ญ ญั ติ
อาชญากรรมทางคอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม 
(ฉบับที่ 2) พ.ศ. 2560 ผู้วิจัยเห็นว่าควรมีการเสนอให้
แก้ไขในมาตรา 21 คือความหมายของค าว่า “ชุดค าสั่งไม่
พึงประสงค์” ควรให้มีความหมายที่ครอบคลุมโปรแกรม
ประสงค์ร้ายทุกชนิด เพราะมิฉะนั้นแล้วคนที่ใช้ Worm 
หรือ Trojan โจมตีคนอื่นอาจจะไม่มีความผิด เพราะว่า 
Worm Trojan ไม่ใช่ Virus จะเห็นได้ว่าการก าหนด
ขอบเขตนิยามของกฎหมายให้หมายความถึงชุดค าสั่ง
โดยทั่วไปอาจไม่ครอบคลุมไปถึงระบบอ่ืนๆ ท่ีมีคุณสมบัติ
ของโปรแกรมแตกต่างกัน แล้วการบังคับใช้กฎหมายก็จะ
ขาดประสิทธิภาพและมีขอบเขตที่แคบไม่สามารถน าตัว
ผู้กระท าผิดมาลงโทษได้ อีกทั้งควรแก้ไขค านิยามใน
มาตรา  3 โดย เพิ่ มค าว่ า  “โปรแกรมเ รี ยกค่ า ไ ถ่ 
(Ransomware) หมายถึง สิ่งแปลกปลอมในคอมพิวเตอร์
ที่ล็อคระบบคอมพิวเตอร์ ไว้  หรือสิ่ งที่ น า เข้าไปใน
คอมพิ ว เตอร์ ระบบคอมพิ ว เตอร์  หรื อ เครื อข่ า ย
คอมพิวเตอร์ โดยไม่ได้รับอนุญาตให้เข้าถึงจากผู้ที่ได้รับ
อนุญาตให้เข้าถึงคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบ
เครือข่ายคอมพิวเตอร์หรือข้อมูลใด ๆ ภายใต้สถานการณ์
ที่มีการจัดวาง หรือบอกให้กระท าการใดๆ ซึ่งแสดงความ
ตอ้งการให้ช าระเงินหรือความต้องการอื่นๆ เพื่อเป็นค่าไถ่
ข้อมูลและลบสิ่งข้อมูลในคอมพิวเตอร์ออกไป (รวมทั้งให้
สามารถเข้าถึงคอมพิวเตอร์ ระบบคอมพิวเตอร์ ข้อมูล
เครือข่ าย ได้ )  มิฉะนั้นจะได้ รับผลกระทบจากสิ่ ง
แปลกปลอมนั้น” เช่นเดียวกันกับในสหรัฐอเมริกาที่มี
กฎหมายที่ใช้ด าเนินคดีกับอาชญากรรมคอมพิวเตอร์ที่
เกี่ยวข้องโดยตรง ได้แก่ California Penal Code : 
Comprehensive Computer Data Access And 
Fraud Act ได้ให้ค านิยาม “Ransomware” หรือ 
“โปรแกรมเรียกค่าไถ่” ไว้ในมาตรา 502 (B) (16) เพื่อ
เป็นการป้องกันปัญหาในเรื่องการตีความกฎหมายใน
ประเทศไทยได้ 

4.2.2 การก าหนดองค์ประกอบในการกระท า
ความผิดเกี่ยวกับโปรแกรมเรียกค่าไถ่ 
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จากกระบวนการท างานของโปรแกรม พบว่า
ขั้นตอนการท างานของโปรแกรมเรียกค่าไถ่ ประกอบด้วย
ฐานความผิด 4 ส่วน สามารถอธิบายได้ ดังต่อไปนี้ 
ขั้นตอนที่ 1 การเข้าถึง (Access) และการหลอกลวง 
(Phishing) 

ขั้ น ต อ น ที่  2 ก า ร ล็ อ ก ห รื อ ก า ร ปิ ด กั้ น 
(Obstruction) และท าให้ข้อมูลสูญหาย (Damaging) 

ขั้นตอนที่ 3 การข่มขู่ (Intimidate) หรือ
กรรโชกเรียกค่าไถ่ (Ransom) และ 

ขั้นตอนที่4 การท าลายข้อมูล (Information 
Destruction) 

หากพิจารณาจากฐานความผิดแล้ว กล่าวได้ว่า
ความผิดของโปรแกรมเรียกค่าไถ่นั้นเป็นความผิดใน
ตัวเอง (Mala Inse) กล่าวคือแม้ว่าผู้กระท าจะมิได้มี
มูลเหตุจูงใจเพื่อก่อให้เกิดความเสียหาย หรือการกระท า
ดังกล่าวจะยังมิได้ก่อให้เกิดความเสียหายก็ตาม ทั้งนี้
เพราะเห็นว่าการกระท าดังกล่าวนั้นสามารถก่อให้เกิด
การกระท าผิดฐานอ่ืน ๆ หรือฐานที่ใกล้เคียงค่อนข้างง่าย
และอาจก่อให้เกิดความเสียหายอย่างร้ายแรง อีกทั้งการ
พิสูจน์มูลเหตุจูงใจท าได้ค่อนข้างยาก 

นอกจากนี้ เพื่อไม่ให้ฐานความผิดเกี่ยวกับ
โปรแกรมเรียกค่าไถ่มีความหมายแคบมากเกินไป จึงควร
ก าหนดให้โปรแกรมเรียกค่าไถ่ที่จะมีโทษทางอาญานั้น 
ไม่ต้องเป็นความผิดในกรณีที่ได้ละเมิดหรือฝ่าฝืนระบบ
การรักษาความมั่นคงหรือปลอดภัยที่มีการป้องกัน
โดยเฉพาะเท่าน้ัน โดยผู้วิจัยเห็นว่าโปรแกรมเรียกค่าไถ่ที่
กระท ากับระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ที่ผู้
เป็นเจ้าของอาจไม่ได้มีการป้องกันโดยเฉพาะนั้น อันมิใช่
เป็นการแสดงว่าเจ้าของไม่ได้หวงห้ามหรือไม่มีเจตนาที่
จะป้องกันระบบคอมพิวเตอร์และข้อมูลในคอมพิวเตอรไ์ว้
โดยเฉพาะ แต่ในเบื้องต้นอาจจะยังไม่รู้เท่าทันความผิด
ดังกล่าว 

เมื่อกล่าวถึงสาเหตุที่ต้องก าหนดองค์ประกอบ
ในการกระท าความผิดแล้ว สิ่งที่ต้องพิจารณาต่อไปคือ
การก าหนดองค์ประกอบความผิดเกี่ยวกับโปรแกรมเรียก
ค่าไถ่ระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์ว่ามี
องค์ประกอบเช่นใด โดยจะเริ่มจากองค์ประกอบ
ภายนอกก่อน ดังนี ้

4.2.2.1 องค์ประกอบความผิดภายนอก  
ในแนวทางการพิจารณาความผิดฐานการใช้โปรแกรม
เรียกค่าไถ่นั้น ผู้วิจัยเห็นว่าควรเทียบเคียงแบบอย่างจาก

สหรัฐอเมริกา ตามมาตรา 1030 (A) (7) ที่อาจแยก
องค์ประกอบได้ ดังนี้ 

องค์ประกอบข้อที่ 1 มีเจตนาที่จะรีดไถเงินหรือ
สิ่งอื่น ๆ ที่มีค่า ซึ่งค าว่า “เจตนา” กับ “รีดไถหรือเรียก
ค่าไถ่” นั้นได้กล่าวมาแล้ว ส่วนนิยามค าว่า “เงิน” หรือ 
“สิ่งอื่น ๆ ที่มีค่า” ควรค านึงถึงสกุลเงินอื่น ๆ ซึ่งเป็นสกุล
เ งิน ในระบบดิ จิ ทั ลด้ วย  เพราะ ในอาชญากรรม
คอมพิวเตอร์กรณีใช้โปรแกรมเรียกค่าไถ่นั้นอาชญากร
อาจจะเรียกค่าไถ่ที่เป็นสกุลเงินระบบดิจิทัล อีกทั้งควร
ก าหนดให้ข้อมูลในระบบดิจิทัลและสกุลเงินดังกล่าว มีค่า
ในลักษณะของทรัพย์รูปแบบหนึ่งที่แปรเปลี่ยนไปตามยุค
สมัยและกาลเวลา 

องค์ประกอบข้อที่  2 มีผลถึงในการสื่อสาร
ระหว่างมลรัฐหรือระหว่างประเทศ นั่นคือจะต้องค านึงถึง
สถานที่ประกอบความผิด ซึ่ งอาชญากรจะกระท า
ความผิดที่ใดก็ได้ในโลก แต่เมื่อมีความผิดเกิดขึ้นใน
ประเทศไทยแล้วจะต้องรับผิดตามกฎหมายบัญญัต ิ

องค์ประกอบข้อที่ 3 จะต้องเป็นภัยคุกคามต่อ
ความเสียหายให้แก่คอมพิวเตอร์ที่มีการป้องกัน ซึ่งใน
ประเด็น เรื่ องมาตรการป้องกันเฉพาะของเครื่ อง
คอมพิวเตอร์นั้น มีความจ าเป็นอย่างยิ่งเพื่อไม่ให้ผลัก
ภาระให้เจ้าหน้าที่อย่างเดียว ผู้ใช้งานคอมพิวเตอร์ควร
จะต้องมีความกระตือรือร้นที่จะป้องกันข้อมูลของตัวเอง
ด้วย แต่อย่างไรก็ตามการกระท าความผิดนั้นๆ ต้องมีการ
กระท าผ่ านช่องทางอินเทอร์ เน็ตและการสื่อสาร
อิเล็กทรอนิกส์  

ดั ง นั้ น ก า ร สื่ อ ส า ร ผ่ า น ท า ง เ ค รื่ อ ง มื อ
อิ เ ล็ กทรอนิ กส์ ในปั จจุ บั น  ทั้ ง ผ่ านทางสัญญาณ
อินเทอร์เน็ต สัญญาณโทรศัพท์ สัญญาณวิทยุ  การใช้
คอมพิวเตอร์ในการส่งอีเมล์ โต้ตอบผ่านทางกระดาน
สนทนา โซเชียลมีเดียต่าง ๆ การใช้โทรศัพท์พูดคุย 
เช่ือมต่ออินเทอร์เน็ต แอพพลิเคช่ันต่างๆ ไม่ว่าจะเป็น
ไลน์ (LINE) วอทแอพ (Whatsapp) วีแชท (Wechat) 
เป็นต้น สิ่งเหล่านี้หากมีการส่งสารถึงบุคคลอื่นล้วน
แล้วแต่เป็นการสื่อที่สามารถเช่ือมต่อกับโปรแกรมเรียก
ค่าไถ่ได้ทั้งสิ้น และดูเหมือนว่าโปรแกรมเรียกค่าไถ่นี้จะ
ไม่ได้หยุดอยู่แค่คอมพิวเตอร์หรือโทรศัพท์มือถือเท่านั้น 
เพราะมีแนวโน้มจะเข้าถึงอุปกรณ์ทุกอย่างที่สามารถ
เช่ือมต่ออินเตอร์เน็ตไม่ว่าจะเป็น โทรทัศน์ Smart 
Watch หรือแม้กระทั่งรถยนต์ที่ใช้ WIFI ก็อาจตกเป็น
เป้าหมายได้เช่นกัน 
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ในสหรัฐอเมริกาแต่ละมลรัฐได้มีการบัญญัติ
ลักษณะการกระท าที่ถือว่าเป็นการคุกคามล่วงละเมิด
ผู้อื่นแตกต่างกันออกไป เช่น มลรัฐมิสซูรีก าหนดให้ 
กระท าการติดต่อสื่อสารในลักษณะที่เป็นการละเมิดผู้อื่น
อันมีความผิดอาญา ซึ่งท าให้บุคคลอื่นนั้นเกิดความกลัว
หรือมีการข่มขู่ หรือท าให้ผู้อื่นเกิดความร าคาญใจ เกิด
ความทุกข์ในอารมณ์ มลรัฐมิชิแกนก าหนดให้การโพสต์
ข้อความที่มีจุดมุ่งหมายให้ผู้เสียหายเกิดความกลัว รู้สึก
ถูก ข่มขู่หรือเกิดความกังวล ขัดขืนใจ มลรัฐเวอร์มอนต์
ได้ก าหนดให้บุคคลใดมีเจตนาที่จะท าให้ผู้อื่นหวาดกลัว
ข่มขู่หรือท าให้ร าคาญ โดยการติดต่อสื่อสารทาง
อิเล็กทรอนิกส์ ทางโทรศัพท์หรือด้วยวิธีการอื่นใด เป็น
ต้น จะเห็นได้ว่าหลักกฎหมายในสหรัฐอเมริกาแต่ละมล
รัฐไม่มีการก าหนดลักษณะการกระท าที่แน่นอนชัดเจน 
ทั้งนี้เมื่อเปรียบเทียบกับการกระท าผิดเกี่ยวกับโปรแกรม
เรียกค่าไถ่น้ัน ผู้วิจัยเห็นว่าสามารถกระท าได้หลากหลาย
วิธี ไม่ว่าจะเป็นการส่งอีเมล์ การโพสต์ข้อความ รูปภาพ 
หรือวิดิโอลงโซเชียลมีเดีย หรือการสนทนากันผ่าน
ทางการสนทนาโต้ตอบแบบทันที (Instant Messages) 
เป็นต้น 

4.2.2.2 องค์ประกอบความผิดภายใน  
การกระท าความผิดที่ต้องมีโทษทางอาญานั้น นอกจาก
จะต้องครบองค์ประกอบภายนอกแล้วจะต้องพิจารณาถึง
องค์ประกอบภายในด้วย ซึ่งขึ้นอยู่กับเจตนาของผู้กระท า
ความผิด และพระราชบัญญัติว่าด้วยการกระท าความผิด
ทางคอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม (ฉบับที่ 2) 
พ.ศ. 2560 ซึ่งการพิจารณาการกระท าความผิด จะต้อง
พิจารณาถึงองค์ประกอบภายในด้วย โดยองค์ประกอบ
ภายในนั้น ตามประมวลกฎหมายอาญา มาตรา 59 ได้
แยกเป็นการกระท าโดยเจตนา และการกระท าโดย
ประมาท โดยพิจารณาดังนี้ 

กรณีกระท าโดยเจตนา ตามประมวลกฎหมาย
อาญา มาตรา 59 โดยหลักแล้วองค์ประกอบภายในของ
ความผิดอาญา คือเจตนา โดยเมื่อพิจารณาความผิด
เกี่ยวกับโปรแกรมเรียกค่าไถ่และความผิดเกี่ยวกับ
คอมพิวเตอร์ ในพระราชบัญญัติว่ าด้วยการกระท า
ความผิดทางคอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม 
(ฉบับที่ 2) พ.ศ. 2560 จะเห็นได้ว่าไม่มีถ้อยค าใดบ่งช้ี
เป็นพิเศษ จึงต้องถือตามหลักกฎหมายอาญาตามมาตรา 
59 ว่าการที่จะเป็นการกระท าความผิดตามมาตรา 5 - 
16 นั้นต้องเป็นการกระท าโดยเจตนา ดังนั้นแนวทางการ
พิสูจน์เจตนาในความรับผิดของโปรแกรมเรียกค่าไถ่นั้นไม่

แตกต่างจากเจตนาในประมวลกฎหมายอาญาแต่อย่างใด 
ซึ่งเจตนาตามมาตรา 59 นี้ เป็นเจตนากระท าความผิด
ตามที่กฎหมายบัญญัติให้เป็นความไม่ดีอยู่ในตัวอยู่แล้ว 
ไม่จ าเป็นต้องพิจารณาถึงมูลเหตุจูงใจอันเป็นความส านึก
ส่วนตัวโดยทั่วไปแต่อย่างใด ดังนั้นในแนวทางการบัญญัติ
ความผิดเกี่ยวกับโปรแกรมเรียกค่าไถ่ก็เช่นเดียวกัน 
จะต้องพิจารณาเพียงว่าการกระท าความผิดดังกล่าวมี
เจตนาที่เรียกค่าไถ่หรือไม่เท่านั้น ถึงแม้ผู้ที่ใช้โปรแกรม
เรียกค่าไถ่จะไม่มีเจตนาร้ายที่ประสงค์ต่อร่างกายโดยอ้าง
ว่าต้องการเงินเพียงอย่างเดียว ก็ไม่เป็นข้อแก้ตัวให้พ้น
จากความผิดในการใช้โปรแกรมเรียกค่าไถ่ได้ และเมื่อ
การใช้โปรแกรมเรียกค่าไถ่เป็นองค์ประกอบความผิด
ภายใน จึงไม่ใช่การกระท าความผิดโดยไม่รู้ผิดชอบตาม
ประมวลกฎหมายอาญามาตรา 65 ที่มีหลักว่า การ
กระท าความผิดในขณะไม่สามารถรู้ผิดชอบ หรือไม่
สามารถบังคับตนเองได้ เพราะมีจิตบกพร่อง โรคจิตหรือ
จิตฟั่นเฟือน ผู้นั้นไม่ต้องรับโทษส าหรับความผิดนั้น 

กรณีเจตนาตามหลักกฎหมายของต่างประเทศ 
จากการศึกษาการกระท าความผิดฐานใช้โปรแกรมใน
ลักษณะข่มขู่ รีดไถ่เพื่อให้ได้เงินของสหรัฐอเมริกา พบว่า
ได้มีการบัญญัติถึงองค์ประกอบความผิดภายในคือเรื่อง
ของเจตนาของผู้กระท าความผิดไว้ กล่าวคือผู้กระท า
ความผิดจ าเป็นต้อง “รู้” หรือ “โดยรู้” ว่าการกระท า
ดังกล่าวจะท าให้เหยื่อเกิดความรู้สึกสูญเสียโกรธ ร าคาญ 
เกิดความหดหู่ เกิดความทุกข์ รู้สึกถูกข่มขู่ กรรโชก รีดไถ 
เป็นต้น 

ส าหรับองค์ประกอบภายในเรื่องเจตนา ที่
สหรัฐอเมริกาบัญญัติให้เป็นความรับผิดทางอาญาฐาน
ความผิดเกี่ยวกับคอมพิวเตอร์และการสื่อสารทาง
อิ เล็กทรอนิกส์ล้ วนแต่ก าหนดให้การกระท า โดย 
“เจตนา” เป็นความผิด ตัวอย่างเช่น มลรัฐอิลลินอยส์ 
บัญญัติว่า “การแสดงความคิดเห็น ค าร้องขอ ค าแนะน า 
หรือข้อเสนอแนะที่มีลักษณะหยาบคายและเป็นการ
กระท าที่มีเจตนา กระท าละเมิดหรือรุกรานผู้อื่น” มลรัฐ
อินเดียนา บัญญัติว่า “บุคคลใดมีเจตนาที่จะก่อความรัง
ควาญรบกวนหรือท าให้บุคคลอื่นเกิดความตกใจ โดยไม่มี
เจตนาของการสื่อสารที่ถูกต้องตามกฎหมาย....” และ
บางมลรัฐได้มีการบัญญัติเจตนาพิเศษไว้ เช่น มลรัฐมอน
ทาน่า ก าหนดว่า “การใช้การสื่อสารทางอิเล็กทรอนิกส์ที่
จะพยายามที่จะรีดไถเงินหรือสิ่งอื่นใดที่มีค่าจากบุคคลใด
บุคคลหนึ่งหรือไปรบกวนการสื่อสารโดยการกระท าซ้ าๆ 
รบกวนความสงบหรือสิทธิความเป็นส่วนตัวของบุคคลใน



 วารสารวิชาการเฉลิมกาญจนา ปีท่ี 5 ฉบับท่ี 1 มกราคม-มิถุนายน 2561 
Vol. 5 No. 1 January – June 2018 

 

 

 

~ 317 ~ 

สถานที่ที่การสื่อสารจะได้รับ” ซึ่งเจตนาพิเศษของ
บทบัญญัตินี้คือการใช้เครื่องคอมพิวเตอร์และเครื่องมือ
สื่อสารอิเล็กทรอนิกส์ในการรีดไถเงินหรือสิ่งอื่นใด อัน
เป็นการรบกวนความสงบหรือสิทธิความเป็นส่วนตัวอัน
บุคคลพึงจะได้รับ 

ผู้วิจัยเห็นว่า หากน าเรื่องเจตนามาบัญญัติใน
ความผิดของโปรแกรมเรียกค่าไถ่นั้น ควรก าหนดไว้เป็น
เรื่องของเจตนาพิเศษในเรื่องเงินหรือทรัพย์สินอื่นๆ 
เพราะถึงแม้ผู้กระท าความผิดอาจไม่คาดคิดว่าการกระท า
นั้นๆ ของตนจะส่งผลกระทบร้ายแรงต่อเหยื่อถึงขั้นชีวิต 
เช่น การใช้โปรแกรมเรียกค่าไถ่ในโรงพยาบาลที่มีผลท า
ให้ผู้ป่วยเสียชีวิต เป็นต้น ดังนั้นแค่ผู้กระท าความผิดรู้ 
หรือโดยรู้ ว่าการกระท าท่ีตนเองได้กระท าลงไปนั้นจะท า
ให้เหยื่อได้รับความเดือดร้อน ก็เพียงพอท่ีจะเป็นความผิด
แล้ว ในหลักของความประมาทตามประมวลกฎหมาย
อาญา มาตรา 59 บัญญัติว่า กระท าโดยประมาท ได้แก่ 
กระท าความผิดมิใช่โดยเจตนา แต่กระท าโดยปราศจาก
ความระมัดระวังซึ่งบุคคลในภาวะเช่นนั้นจักต้องมีตาม
วิสัยและพฤติการณ์ และผู้กระท าอาจใช้ความระมัดระวัง
เช่นว่านั้นได้แต่หาได้ใช้ให้เพียงพอไม่ ซึ่งตามหลักแล้ว
การกระท าใดที่ไม่มีกฎหมายก าหนดให้ต้องรับผิดในการ
กระท า โดยประมาท แม้ผู้ กระท าผิดกระท าครบ
องค์ประกอบภายนอกแล้วหากแต่เป็นการกระท าโดย
ประมาท ผู้กระท าก็ไม่ต้องรับผิด เพราะไม่มีกฎหมาย
บัญญัติให้เป็นความผิดแต่อย่างใด ในเรื่องความรับผิดใน
การใช้โปรแกรมเรียกค่าไถ่ก็เช่นกัน หากบทบัญญัติทาง
กฎหมายไม่ได้ก าหนดให้การใช้โปรแกรมเรียกค่าไถ่เป็น
การกระท าโดยประมาทในความผิดตามพระราชบัญญัติ
ว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550 
แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 แล้ว ดังนั้นการใช้
โปรแกรมเรียกค่าไถ่โดยประมาทจึงไม่เป็นความผิด 
 
5. สรุปและข้อเสนอแนะ 

จากการศึกษาสภาพปัญหาของโปรแกรมเรียก
ค่าไถ่ในประเทศไทย พบว่ามีสภาพปัญหาที่ เกิดขึ้น
ดังต่อไปนี้ 

1) ปัญหาเกี่ยวกับข้อกฎหมาย ซึ่งกฎหมายที่จะ
ใช้ควบคุมการกระท าผิดเกี่ยวกับโปรแกรมเรียกค่าไถ่นั้น
ไม่มีบัญญัติไว้ และกฎหมายอาญาที่มีอยู่ก็ไม่สามารถ
น ามาปรับใช้ได้ ซึ่งฐานความรับผิดตามพระราชบัญญัติว่า
ด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ที่มี ยังไม่
ครอบคลุมกับองค์ประกอบความผิดที่อาชญากรไดก้ระท า

ไป  เ มื่ อพิ จ า รณา เปรี ยบ เที ยบกั บกฎหมายของ
ต่างประเทศแล้ว ในประเทศท่ีมีการพัฒนากฎหมายอย่าง
ต่อเนื่อง เช่น สหรัฐอเมริกาและสหพันธ์สาธารณรัฐ
เยอรมนี ได้บัญญัติความรับผิดที่เกี่ยวกับการใช้ค าสั่ง
คอมพิวเตอร์ในการรีดไถ หรือกรรโชกเอาเงิน ซึ่งมี
ลักษณะคล้ายกับโปรแกรมค่าไถ่คอมพิวเตอร์ไว้ อีกทั้ง
ปัญหาความล่าช้าในการตรากฎหมายความผิดเกี่ยวกับ
คอมพิวเตอร์ ที่มีสาเหตุจากระบบงานราชการที่ยุ่งยาก 
ซับซ้อน หรือแม้แต่ระบบการพิจารณาในสภา ที่มีการ
เปลี่ยนรัฐบาลกันบ่อยๆ ท าให้การตรากฎหมายขาดความ
ต่อเนื่อง และไม่ทันรูปแบบของการกระท าความผิดที่
แปรเปลี่ยนพัฒนาไปตามเทคโนโลยี 

2) ปัญหาอ านาจของพนักงานสอบสวนในการ
สืบสวนจับและกุมผู้กระท าผิด ในกรณีความผิดที่เกี่ยวพัน
กันหลายท้องที่จะมีปัญหาในเรื่องอ านาจของพนักงาน
สืบสวน และปัญหาเรื่องของ “พยานหลักฐาน” ในคดี
เกี่ยวกับความผิดทางคอมพิวเตอร์ ซึ่งส่วนใหญ่เป็นสิ่งที่
มองไม่เห็น จับต้องไม่ได้ และปรากฏอยู่เพียงช่ัวเวลาใด
เวลาหนึ่งเท่านั้น อีกทั้ง “ระยะเวลา” ที่ผู้กระท าผิดใช้ใน
การก่ออาชญากรรมมีระยะเวลาสั้นมาก โดยเฉพาะใน
กรณีของโปรแกรมเรียกค่าไถ่ที่ส่วนใหญ่อาชญากรจะตั้ง
เวลาเพื่อให้เหยื่อด าเนินการตามความต้องการไว้ไม่นาน 
แล้วโปรแกรมจะถูกตั้งค าสั่งให้ท าลายตัวเองพร้อมกับ
ข้อมูลเพื่อให้ยากในการติดตามแกะรอย รวมทั้งใน
กระบวนการสืบสวนนั้น จ าเป็นที่จะต้องสร้างบุคลากรให้
เพียงพอและมีความรู้ความเช่ียวชาญด้านเทคโนโลยี 
สามารถพัฒนาตามทันอาชญากรรมรูปแบบใหม่ ๆ ได้ 
เ มื่ อผู้ วิ จั ย ไ ด้ ศึ กษา เนื้ อหาอย่ า งละ เอี ยดแล้ ว  มี
ข้อเสนอแนะ ดังต่อไปนี ้

1) การที่ประเทศไทยไม่มีกฎหมายที่เหมาะสม
ในเรื่องการกระท าความผิดเกี่ยวกับการเรียกค่าไถ่ทาง
คอมพิวเตอร์นั้น ผู้วิจัยจึงเห็นว่าประเทศไทยควรที่จะต้อง
แก้ไขเพิ่มเติมใน พระราชบัญญัติว่าด้วยการกระท า
ความผิดทางคอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม 
(ฉบับที่ 2) พ.ศ. 2560 โดยการแยกการกระท าความผิด
เกี่ยวกับโปรแกรมเรียกค่าไถ่ทางคอมพิวเตอร์ออกมาเป็น
อีกหมวดหนึ่งโดยเฉพาะ และก าหนดบทลงโทษผู้กระท า
ความผิดไว้ด้วย เช่นเดียวกับรัฐบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ ค.ศ. 1990 (Computer 
Misuse Act 1990) ของสาธารณรัฐสิงคโปร์ เพื่อให้
กฎหมายมีความทันสมัยมากยิ่งขึ้นและควรศึกษาการ
กระท าความผิดเกี่ยวกับโปรแกรมเรียกค่าไถ่ให้มีรูปแบบ
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ที่ทันสมัย เพื่อเป็นการอุดช่องว่างของกฎหมายและ
ป้องกันการใช้ช่องว่างของกฎหมายเพื่อใช้ในการกระท า
ความผิด 

2) การก าหนดค านิยามของโปรแกรมเรียกค่า
ไถ่นั้นใน พระราชบัญญัติว่าด้วยการกระท าความผิดทาง
คอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 
2560 ยังมิได้มีการบัญญัติค านี้ลงในค านิยามในมาตรา 3 
ซึ่งผู้วิจัยเห็นควรให้บัญญัติเพิ่มเติม ค าว่า “โปรแกรม
เรียกค่าไถ่ (Ransomware)” เช่นเดียวกันกับใน
สหรัฐอเมริกามีกฎหมายที่ใช้ด าเนินคดีกับอาชญากรรม
คอมพิวเตอร์ที่เกี่ยวข้องโดยตรง เพื่อเป็นการป้องกันการ
ตีความในกฎหมาย อีกทั้งควรมีการเสนอให้แก้ไขใน
มาตรา 21 ในความหมายของค าว่า “ชุดค าสั่งไม่พึง
ประสงค์” ควรให้มีความหมายที่ครอบคลุมโปรแกรม
ประสงค์ร้ายทุกชนิด หากก าหนดขอบเขตนิยามของ
กฎหมายไม่ครอบคลุมไปถึงระบบอื่น ๆ แล้วการบังคับใช้
กฎหมายก็จะขาดประสิทธิภาพและมีขอบเขตที่แคบไม่
สามารถน าตัวผู้กระท าผิดมาลงโทษได้ 

นอกจากนี้ รัฐควรจัดตั้งศูนย์บริการรับเรื่อง
ร้องเรียนเพื่อให้ประชาชนสามารถร้องเรียนถึงพฤติกรรม
ที่ไม่เหมาะสมในการใช้งานบนอินเทอร์เน็ต ซึ่งรวมถึงการ
ใช้โปรแกรมเรียกค่าไถ่ เพื่อให้สามารถรวบรวมลักษณะ
ของการกระท าความผิดและความเสียหายที่เกิดขึ้นเพื่อ
ศึกษาหาแนวทางในการป้องกันการกระท าความผิดที่
เหมาะสมกับประเทศไทยต่อไป อีกทั้ งควรจัดท า
ค าแนะน าและอบรมเจ้าหน้าที่ผู้ใช้บังคับกฎหมาย ผู้
ให้บริการอินเทอร์เน็ตรวมถึงประชาชนทั่วไปถึงวิธีที่ควร
ปฏิบัติในการใช้งานบนอินเทอร์เน็ตเพื่อป้องกันโปรแกรม
เรียกค่าไถ่ (Ransomware) ไม่ว่าทางใดเพื่อการป้องกัน
ประชาชนจากการตกเป็นผู้ถูกกระท าจากโปรแกรมเรียก
ค่าไถ่ทางคอมพิวเตอร์ 
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